RODO
— co to oznacza w praktyce dla przystowiowego

Kowalskiego?
Czesc¢ 1

1.  Wstep

Pojecie danych osobowych nie jest nam obce, gdyz poprzedniczka RODO — ustawa o
ochronie danych osobowych z 1997 r. — obowigzuje dostatecznie dtugo, aby sie oswoi¢ z tym
pojeciem i wielokrotnie mie¢ z nim do czynienia w zyciu codziennym. Jednakze powyzsza
ustawa nie miata takiej reklamy w mediach jako RODO, o ktérym styszymy / czytamy od
wielu miesiecy we wszystkich srodkach masowego przekazu. Czym jest wiec owe RODO? Czy
to rzeczywiscie taka rewolucja w ochronie danych osobowych, jak wszyscy zapowiadali? Czy
nalezy sie go obawia¢, czy wrecz przeciwnie? Na pewno warto je poznac i by¢ Swiadomym
swoich praw jako osoby, ktérych dane osobowe s3g przetwarzane przez wiele roznych
podmiotdw.

2.  Coto jest RODO?

RODO jest powszechnie stosowanym w Polsce skrotem dla Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

W jezyku angielskim dokument ten nosi miano General Data Protection Regulation (GDPR).
W dniu 25.05.2018 r. RODO zaczeto obowigzywac w Polsce. Zatozeniem prac nad RODO byto
ograniczenie zréznicowania przepisdbw o ochronie danych osobowych miedzy poszczegdinymi
panstwami cztonkowskimi i w efekcie RODO w sposob kompleksowy reguluje ochrone
danych osobowych w Unii Europejskiej, gdyz obowigzuje we wszystkich 28 panstwach
cztonkowskich.

3. Zakres obowigzywania RODO

RODO dotyczy ochrony danych osobowych oséb fizycznych, a wiec nie wprowadzono w tym
zakresie jakiejs istotnej zmiany. Nadmieni¢ nalezy, ze ochrona dotyczy tez oséb fizycznych
prowadzacych dziatalno$¢ gospodarczg. Czyli kazdy z nas ma prawo do ochronnych swoich

danych osobowych, niezaleznie od tego, czy jesteSmy pracownikiem, klientem sklepu
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internetowego czy pacjentem w przychodni.

W tym miejscu warto tez wskazaé, czym sg dane osobowe, a w tym zakresie RODO
wprowadza pewne zmiany, wynikajgce m.in. z rozwoju techniki i technologii. Ot6z dane
osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Bez watpienia danymi osobowymi byly i sg imie i nazwisko czy numer
identyfikacyjny (np. PESEL). Ale wedlug RODO danymi osobowymi sg tez dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej — a wiec wedtug RODO danymi osobowymi bedzie adres IP
komputera czy pliki cookies, zbierane przez przegladarke internetowa. RODO rozszerzyto tez
katalog danych wrazliwych. Poprzednia ustawa okre$lata mianem danych wrazliwych
informacje dotyczace przekonan religijnych, pogladéw politycznych, a takze stanu zdrowia. A
wedtug RODO danymi wrazliwymi sg tez dane biometryczne (np. odcisk palca) oraz

genetyczne.

Zmiany wprowadzono tez w odniesieniu do zakresu terytorialnego RODO. Otéz RODO
znajdzie zastosowanie, jesli administrator ma np. oddziat na terytorium UE i przetwarzanie
danych ma zwigzek z dziatalno$cig tego oddziatu, nawet jesli sam oddziat nie przetwarza
danych, i to niezaleznie od tego, czy przetwarzanie odbywa sie w Unii.

Drugg istotng zmiang jest wprowadzenie tzw. ,koncepcji nakierowania”. Dotyczy ona sytuaciji,
w ktdérej administrator nie majg jednostki organizacyjnej w Unii Europejskiej, ale ich
czynnosci przetwarzania wigzg sie z oferowaniem towardw lub ustug osobom, ktérych dane
dotyczg, w Unii lub monitorowaniem zachowania takich oséb (np. za pomoca plikéw cookies
czy odpowiedniego oprogramowania). Warto wspomnie¢, ze oferowanie towaréw lub ustug
nie musi sie fgczy¢ z obowigzkiem zaptaty, co wynika z tego, ze wiele ustug w Internecie, jak
np. poczta e-mail, oferowanych jest nieodptatnie. Unijny prawodawca poprzez bezposrednie
odniesienie podkresla wiec, ze takze takie ustugi beda objete zakresem nowej regulacji.

4, Uprawnienia konsumenta wynikajace z RODO

RODO wprowadza pewne nowe uprawnienia oséb, ktdrych dane sg przetwarzane, a ktérych
nie byto w dotychczasowych przepisach, a mianowicie:
1) prawo do informacji, jak dtugo dane osobowe bedg przetwarzane

Dotad czesto podpisywaliSmy klauzule wyrazajace zgode na przetwarzanie naszych danych,
ale w praktyce nie mieliSmy zadnego wptywu na to, co sie dzieje z naszymi danymi pdzniej.

Czy bedg one przetwarzane przez miesigc, rok, 10 lat, a moze wiecznie? RODO zmienia to
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diametralnie i nakazuje informowac¢ osobe, ktérej dane sg zbierane, o okresie, przez ktory
dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu. Powinno to wymusi¢ na podmiotach przetwarzajgcych dane, aby dane byly usuwane
gdy nie s3 juz potrzebne.

2) Praw rzenoszeni nych wych

To uprawnienie ma duze znaczenie praktyczne i powinno utatwi¢ funkcjonowanie w obrocie
prawnym. Dotychczas sprawa wygladata tak, ze podczas zmiany banku, dostawcy internetu,
pradu lub gazu, czy operatora komorkowego zachodzita konieczno$¢ kazdorazowego
wypetniania formularzy, celem podania niezbednych danych osobowych. RODO wprowadza
natomiast zasade, ze mozemy zazadaC od administratora naszych danych, aby przekazat
nasze dane innemu administratorowi. Pewng modyfikacjg zasady przenoszenia danych jest
uprawnienie do zadania od administratora, aby przestat nham nasze dane w powszechnie
stosowanym formacie (np. pdf), abySmy z kolei mogli je sami przesta¢ kompleksowo do
innego administratora.

Zasada wydaje jest bardzo praktyczna, cho¢ osobiscie wyrazam watpliwosci, czy wszyscy
administratorzy bedg chcieli sie do niej stosowal. Pewnie czesto bedzie tak (przynajmniej
przez jaki$ czas), ze kazdy administrator sam bedzie chciat zebra¢ od nas wszystkie dane
(np. kazac wypeti¢ wniosek, albo inng karte danych osobowych) na swoich wiasnych
formularzach. W szczegdlnosci problem taki bedzie w moim przekonaniu przy wspdtpracy z
bankami, ktére przykltadowo przy wnioskach kredytowych nie odstgpig od zbierania danych
poprzez wypetnienie ich wtasnych formularzy.

3) Prawo do usuniecia danych (do bycia zapomnianym)

Przedmiotowe uprawnienie osob, ktoérych dane sg przetwarzane, jest przytaczane jako
uprawnienie wprowadzone przez RODO. Tymczasem funkcjonowato ono réwniez przed
wejsciem w zycie RODO, ktdre je jedynie rozszerza i precyzuje. Tak wiec w kazdym czasie
mozna zada¢ od administratora naszych danych, aby jej usunat, jesli tylko ich dalsze
przetwarzanie jest zbedne, albo gdy cofneliSmy zgode na przetwarzanie naszych danych i nie
ma innej podstawy jej przetwarzania. Zaletg nagtos$nienia tego prawa przy okazji wejscia w
zycie RODO moze byc¢ to, zeby bedziemy z tego uprawnienia czesciej korzysta¢, gdyz nie ma
potrzeby, aby ktokolwiek dysponowat naszymi danymi dtuzej niz to konieczne.

4) : | : : iad I

Ograniczenie przetwarzania danych polega na tym, ze administrator moze je jedynie
przechowywac, natomiast wszelkie inne formy ich przetwarzania sg co do zasady zabronione.
Zadanie ograniczenia przetwarzania naszych danych dotyczy przyktadowo sytuacji, gdy
przetwarzane dane sg nieprawidtowe i do czasu ich zweryfikowania mozemy Zzadac¢ od
administratora ograniczenia ich przetwarzania. Innym przypadkiem, kiedy bedzie mozna
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skorzystac z tego uprawnienia, bedzie sytuacja, gdy administrator nie potrzebuje juz naszych
danych i chciatby je usungé, ale my nie zgadzamy sie na to, gdyz jest to nam potrzebne do
dochodzenia od niego naszych roszczen.

Osobiscie uwazam, ze praktyczne zastosowanie tego uprawnienia nie bedzie znaczace.

5) Mozliwodé ni o I il :

Profilowanie, czyli tworzenie profilu konsumenta, nie jest zjawiskiem nowym i na pewno
kazdy aktywny uzytkownik Internetu zetkngt sie z nim. Chodzi o analize zachowan
uzytkownika w sieci, by na podstawie zgromadzonych danych mdc lepiej dopasowac oferte
do jego oczekiwan. Jesli wiec szukamy w sieci jakiego$ towaru i odwiedzamy zwigzane z tym
strony internetowe, to zauwazymy, ze i w przysztosci bedziemy otrzymywac (w rdéznej
formie) reklamy tego towaru.

RODO definiuje profilowanie jako dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikéw osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow
dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferenciji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie”.
RODO daje konsumentom prawo do tego, by nie podlega¢ automatycznego profilowaniu
przez systemy badajgce sposdb poruszania sie po witrynie. W sytuacji, gdy strona
internetowa korzysta z takich sposobdw zbierania danych, administrator ma obowigzek
poinformowac¢ konsumenta o tym fakcie.

6) Zwiekszona ochrona matoletnich

RODO zwrécito tez uwage na ochrone praw matoletnich. Mianowicie w przypadku
$wiadczenia jakiejkolwiek ustugi na rzecz osoby ponizej 16. roku zycia i przetwarzania w
zwigzku z tym danych osobowych tej osoby, zgody na przetwarzanie danych osobowych
udziela rodzic lub opiekun prawny. W takich przypadkach administrator, uwzgledniajgc
dostepng technologie, podejmuje rozsadne starania, by zweryfikowaé, czy osoba sprawujgca
wiladze rodzicielskg lub opieke nad dzieckiem wyrazita zgode lub jg zaaprobowata. Osobiscie
trudno mi sobie wyobrazi¢, w jaki sposéb administrator miatby weryfikowaé, czy przycisk
»Zgody” kliknat rodzic czy dziecko.

Przedmiotowy przepis oznacza, ze dziecko ponizej 16. roku zycia bez zgody rodzicdéw
teoretycznie nie bedzie juz mogto zatozy¢ np. konta na Facebooku czy innym portalu
spotecznosciowym. Tym bardziej jestem ciekawa, jak w praktyce bedzie wygladato

weryfikowanie przez portal zgody rodzicéw.

5. Obowiazki administratoréw danvch osol |
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RODO wprowadza zasade bezposredniej odpowiedzialnosci administratordw za przetwarzanie
danych, co jest istotne z punktu widzenia konsumenta. Dla firm jako administratorow
oznacza to z jednej strony koniecznos¢ wdrozenia odpowiednich Srodkdw technicznych i
IT( informatycznych), a wiec czesto konieczno$¢ modernizacji biur. Innymi stowy
administrator ma obowigzek samodzielnej oceny ryzyka i zastosowania takich metod, ktore
pozwolg w mozliwie najwiekszym zakresie zabezpieczy¢ przetwarzane dane.

Oczywiscie nawet najdoskonalsze zabezpieczenia nie wyeliminujg w 100% ryzyka
nielegalnego pozyskania danych. W takim przypadku administrator ma obowigzek
powiadomi¢ o wycieku danych osobowych wiasciwy organ i to w ciggu 72 godzin. W
dotychczasowych przepisach nie bylo takiego obowigzku i to najczesciej z mediow
dowiadywalisSmy sie, ze gdzie$ na $mietniku znaleziono worki z dokumentami zawierajgcymi
dane osobowe tej czy innej instytucji.

W zwigzku z dodatkowymi uprawnieniami 0sob, ktérych dane sg przetwarzane, rozbudowane
zostaty rowniez formuly wyrazajgce zgode na przetwarzanie naszych danych. Muszg one
teraz zawieral¢ dodatkowo informacje o prawie do przenoszenia danych, czasie ich
przechowywania, jak roéwniez planach przekazywania poza granice kraju. Warto o tym

pamietac podpisujac takie formularze po wejsciu RODO w zycie.

6. Wysokos¢ kar naktadanych za naruszenie RODO

Istotng zmiang zaréwno z punktu widzenia przedsiebiorcow jak i konsumentéw jest
wprowadzenie kar, i to wysokich, za naruszenie przepiséw o ochronie danych osobowych. W
poréwnaniu do dotychczasowych przepiséw jest to prawdziwa rewolucja, gdyz dotychczas
kar takich praktycznie nie byto. RODO przewiduje natomiast mozliwo$¢ natozenia kary w
wysokoséci do 20 milionédw euro badz 4% wartosci rocznego S$wiatowego obrotu
przedsiebiorstwa. Wybdr kary zalezy od tego, ktéra z tych wartosci jest wyzsza. Tak wiec
zbagatelizowanie nowych przepiséw moze wiec drogo kosztowac, co tylko wzmocni pozycje
osob, ktorych dane sg przestrzegane. Mozna sie tez spodziewaC czestszych kontroli
przestrzegania przez administratordw i inne podmioty przepisow o ochronie danych

osobowych.

7. Podsumowanie

Jak wida¢ RODO nie wprowadza zadnej rewolucji. Owszem, niesienie ze sobg szereg nowych
uprawnien dla oséb, ktérych dane sg przetwarzane, i nowych obowigzkéw dla osdb, ktore te

dane przetwarzajg, ale okreslanie tych zmian jako rewolucyjnych jest gruba przesada. Jesli
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mowi¢ o jakiejkolwiek rewolucji w zakresie ochrony danych osobowych, to co najwyzej
odnosnie kar za naruszenie przepisdw o ochronie danych. Ich wysoko$¢ z catg pewnoscig
spowoduje, ze zaden z administratorow nie bedzie juz mdgt sobie pozwoli¢ na traktowanie
tych przepiséw per nogam. Niewatpliwe warto jednak zapoznac sie z nowymi regulacji, aby

lepiej chroni¢ swoje dane.
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